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Sehr geehrte Damen und Herren,

hiermit Ubersenden wir lhnen unseren aktuellen
Newsletter Dezember 2020.

Wie gewohnt erhalten Sie wichtige Entscheidungen
aus der Rechtsprechung und praxisnahe Félle.

Wir wiinschen lhnen eine schtne Adventszeit und blei-
ben Sie gesund!

Mit freundlichen GriiRen
Ihre bpl Rechtsanwaélte

DSK zum Einsatz von Windows 10

und zur Bedeutung verschlisselter Kommunikation

Die Konferenz der unabhangigen Datenschutz- Enterprise-Edition von Windows 10 die Uber-
aufsichtsbehdrden des Bundes und der Lander mittlung personenbezogener Daten unterbinden
(DSK) hat im Rahmen ihrer 100. Zusammen- kénnen, wenn sie die Telemetriestufe ,Security®
kunft in einem Beschluss festgehalten, dass Un- nutzen.

ternehmen und Behorden beim Einsatz der



Bei der Enterprise Software handelt es sich um
eine fur Grol3kunden optimierte Version der

Software.

Die Enterprise Edition von Windows 10 war im
IT-Labor der Landesbeauftragten fur den Da-
tenschutz Niedersachsen in verschiedenen
Szenarien getestet worden. Es zeigte sich, dass
unter bestimmten Voraussetzungen keine Tele-

metriedaten an Microsoft tibermittelt wurden.

Die Landesbeauftragte fir den Datenschutz
Niedersachen Barbara Thiel sagte hierzu, dass
man mit diesen Feststellungen einen wichtigen
Schritt gemacht habe, damit Verantwortliche
Windows 10 datenschutzkonform einsetzen
koénnten. Sie sei sehr froh, dass sich die Daten-
schutzkonferenz auf eine gemeinsame Linie ei-

nigen konnte.

AbschlieRend kénne ein datenschutzkonformer
Einsatz von Windows 10 jedoch nicht garantiert
werden. Es handele sich einerseits um eine Mo-
mentaufnahme, da Windows 10 laufend weiter-
entwickelt werde, zum anderen seien noch im-
mer Fragen zur Datentbermittlung unbeantwor-
tet.

Verantwortliche miuissten mit vertraglichen,
technischen oder organisatorischen Maflinah-
men sicherstellen, dass nachweislich keine
Ubermittlung von Telemetriedaten an Microsoft
stattfinde. Insbesondere gelte dies fir den Ein-
satz der Pro- und Home-Editionen, in denen die
Telemetriestufe derzeit nicht auf ,Security“ ge-

setzt werden kann.
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Die Datenschutzkonferenz fordert, dass in allen
von Microsoft angebotenen Editionen diese
Mdglichkeit bestehen muss. Dazu wirden die
Aufsichtsbehtrden weiter das Gesprach mit

Microsoft suchen.

Verschlisselung als essentielle

Voraussetzung fir Digitalisierung

Sehr klar lehnte die Datenschutzkonferenz die
Forderungen des EU-Rats ab, Sicherheitsbe-
horden und Geheimdiensten den Zugriff auf In-
halte verschlisselter Kommunikation zu ermég-
lichen. Die DSK betonte eine sichere und ver-
trauenswurdige Verschlisselung sei essentielle
Voraussetzung fir eine widerstandsféahige Digi-
talisierung in Wirtschaft und Verwaltung.

Die DSK fuhrt hierzu aus, dass bei einer Umset-
zung der Vorschlage des Rates der Européi-
schen Union eine sichere Ende-zu-Ende-Ver-
schlisselung untergraben und notwendiges
Vertrauen zerstort wirde. Die Ermittlungsmog-
lichkeiten von Sicherheitsbehdérden wirden
dadurch nicht nachhaltig und effektiv verbes-

sert.

Die Sicherheitsbehérden verfligten bereits Uber
sehr weitreichende Befugnisse wie die Quellen-
Telekommunikationstiberwachung, von der je-
doch kaum Gebrauch gemacht werde.
Beschluss der Konferenz abrufbar unter:
https://www.datenschutzkonferenz-on-
line.de/media/dskb/TOP_30 Be-

schluss_Windows_10_mit_Anlagen.pdf
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LAG: Fristlose Kindigung eines Arbeitnehmers

wegen umfangreicher Datenl6schung

Mit Urteil vom 17.09.2020 hat das Landesar-
beitsgericht Baden-Wirttemberg (LAG) ent-
schieden, dass eine fristlose Kindigung ge-
rechtfertigt ist, wenn ein Arbeitnehmer im An-
schluss eines Gesprachs tber den Wunsch des
Arbeitgebers zur Beendigung des Arbeitsver-
haltnisses Daten in erheblichem Umfang loscht.
Dies stelle eine erhebliche Pflichtverletzung dar,

so das Gericht.

Im betreffenden Fall ging es um den Wunsch
der Arbeitgeberin das Arbeitsverhaltnis mit dem
Arbeitnehmer zu beenden und diesbeztiglich ei-
nen Aufhebungsvertrag zu schliel3en.

Der Arbeitnehmer stimmte diesem Wunsch un-
ter der Bedingung der Zahlung von sechs Mo-
natsvergutungen zu. Der Geschéaftsfihrer
lehnte dies ab und daher kam es nicht zu einer
Vereinbarung Uber die Beendigung des Arbeits-

verhaltnisses.

Zwei Tage nach dem Gesprach l6schte der Ar-
beitnehmer Uber 3.300 Dateien mit einem Da-
tenvolumen von 7,48 GB auf dem Server der Ar-
beitgeberin im fir ihn vorgesehenen Verzeich-

nis.

Daraufhin kindigte die Arbeitgeberin dem Ar-
beitnehmer auf3erordentlich fristlos und hilfs-
weise ordentlich. Der Arbeitnehmer erhob hier-

gegen Kiundigungsschutzklage.

Das Arbeitsgericht Stuttgart erachtete die frist-
lose Kindigung fir unwirksam. Das Arbeitsver-
haltnis sei jedoch durch die ordentliche Kindi-
gung beendet worden, da der Arbeithehmer ge-
gen arbeitsvertragliche Pflichten verstol3en
habe.

Bei der Datenléschung handele es sich lediglich
um eine blofRe Nachlassigkeit. Eine vorsatzliche
Schadigung sei nicht zu erkennen. Klager und
Beklagte legten gegen dieses Urteil beide Beru-

fung ein.

Das Landesarbeitsgericht Baden-Wirttemberg
hat dann in zweiter Instanz zu Gunsten der be-
klagten Arbeitgeberin entschieden. Die fristlose
Kiindigung sei wirksam. Die Loschung der Da-
ten auf dem Server stelle einen wichtigen Grund
zur fristlosen Kindigung dar. Ein unbefugtes
Léschen von dem Arbeitgeber zustehenden Da-
teien stelle eine erhebliche Pflichtverletzung
dar, welche die Fortsetzung des Arbeitsverhalt-
nisses bis zum Ende der Kiindigungsfrist unzu-
mutbar mache. Daher habe es auch einer Ab-

mahnung nicht bedurft.

Das LAG fuhrt in seiner Entscheidung aus, dem
Klager sei ein erheblicher Verschuldensvorwurf
zu machen. Er habe die Dateien nicht verse-
hentlich geldscht, sondern ganz bewusst und
damit vorsatzlich. Das Vertrauen der Beklagten

in den Klager sei unwiederbringlich zerstort. Die
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Beklagte habe annehmen diirfen, dass der Kla-

ger ,verbrannte Erde“ hinterlassen wolle.

Unerheblich sei es, ob und mit welchem Auf-
wand ein Teil der geléschten Daten wiederher-

gestellt werden kénne oder ob und in welchem
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Umfang die Arbeitgeberin die Daten fir den wei-
teren Geschaftsablauf tatséchlich bendétige
(LAG Baden-Wirttemberg, Urt. v. 17.09.2020,
Az. 17 Sa 8/20; Vorinstanz: ArbG Stuttgart, Urt.
v. 01.10.2019, Az. 27 Ca 97/19).

BGH: Einverstandnis des Mieters zur

Nebenkostenabrechnung verbindlich

Erklart ein Mieter sich mit der Nebenkostenab-
rechnung einmal einverstanden, so hat dies
Gliltigkeit, wie der Bundesgerichtshof (BGH) in
einem Streit entschied.

Es spiele im Nachhinein keine Rolle mehr, ob
die Abrechnung den formellen Anforderungen
entspreche.

Der Klager hatte im betreffenden Fall ein Stu-
dentenzimmer von einer Privatperson gemietet.
Am Ende der Mietzeit hatte der Vermieter offene
Forderungen gegen den Mieter in Hohe von fast
1.600 EUR. Der Vermieter bot dem Mieter an,
mit der Zwangsraumung noch einige Monate zu
warten, sofern der Mieter die ausstehenden

Rechnungen begleiche.

Der Mieter hatte das Zustandekommen der For-
derungen immer als intransparent kritisiert, ak-
zeptierte das Angebot des Vermieters aller-
dings. Als der Vermieter daraufhin die Kaution

einbehielt zog der Mieter vor Gericht.

Grundsatzlich sei der Mieter bei den Betriebs-
kosten vor abweichenden Vereinbarungen zu
seinem Nachteil geschutzt. Laut BGH kénne der
klagende Mieter sich darauf hier aber nicht be-
rufen. Es gehe um die Abrechnung fur einen be-
reits abgeschlossenen Zeitraum und die Aner-
kennung einer konkreten Schuld.

Ein Mieter wirde einer solchen Einigung nur zu-
stimmen, wenn ihm das auch Vorteile bringe.
Der Mieterschutz werde daher nicht unterlau-

fen.

Mietern ist zu empfehlen Nebenkostenabrech-
nungen immer direkt zu Gberprifen um gegebe-
nenfalls dagegen vorgehen zu kénnen. Vermie-
tern sollte es an einem schnellen Anerkenntnis
gelegen sein. Ist die Nebenkostenabrechnung
einmal anerkannt ist es nur schwierig mdglich
dagegen vorzugehen (BGH, Urt. v. 28.10.2020,
Az. VIl ZR 230/19).

Falls Sie unseren Newsletter in Zukunft nicht mehr erhalten méchten, schicken Sie bitte eine kurze E-Mail an info@bpl-recht.de

bpl Rechtsanwélte
Stroot & Kollegen
Rechtsanwalt Frank W. Stroot

Sutthauser StraRe 285
49080 Osnabrick

Unsere jeweils aktuellen Datenschutzinformationen finden Sie unter

https://www.bpl-recht.de/datenschutz-hinweise

Telefon 0541/76007570
Telefax 0541/76007599

info@bpl-recht.de
www.bpl-recht.de
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